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Abstract 

This article provides a socio-philosophical analysis of the impact of hybrid threats 

emerging in the digital environment on the social consciousness of young people. It 

examines how information manipulation, disinformation, algorithmic recommendation 

systems, and artificial intelligence-generated content influence the value system, civic 

position, and social behavior of youth. The study also highlights the growing 

significance of digital information security and media literacy in strengthening young 

people's resilience to hybrid threats. 
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RAQAMLI MAKONDA GIBRID TAHDIDLARNING YOSHLAR IJTIMOIY 
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Annotatsiya. Mazkur maqolada raqamli makonda shakllanayotgan gibrid 

tahdidlarning yoshlar ijtimoiy ongiga ta’siri ijtimoiy-falsafiy nuqtai nazardan tahlil 

qilinadi. Axborot manipulyatsiyasi, dezinformatsiya, algoritmik tavsiyalar va sun’iy 
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intellekt asosidagi kontentning yoshlar qadriyatlari hamda fuqarolik pozitsiyasiga ta’siri 

yoritiladi. 

Kalit so'zlar. raqamli makon, gibrid tahdid, ijtimoiy ong, yoshlar, dezinformatsiya, 

media savodxonlik, axborot xavfsizligi. 

ВЛИЯНИЕ ГИБРИДНЫХ УГРОЗ В ЦИФРОВОМ ПРОСТРАНСТВЕ НА 

ОБЩЕСТВЕННОЕ СОЗНАНИЕ МОЛОДЁЖИ: СОЦИАЛЬНО-

ФИЛОСОФСКИЙ АНАЛИЗ 

Независимый соискатель ФерГУ Баратов Жасур Улмасович 

baratovjasur344@gmail.com 

Аннотация. В данной статье с социально-философской точки зрения 

анализируется влияние гибридных угроз, формирующихся в цифровом 

пространстве, на общественное сознание молодёжи. Раскрывается воздействие 

информационных манипуляций, дезинформации, алгоритмических рекомендаций 

и контента, созданного на основе технологий искусственного интеллекта, на 

систему ценностей молодёжи, её гражданскую позицию и социальное поведение. 

Ключевые слова: цифровое пространство, гибридные угрозы, общественное 

сознание, молодёжь, дезинформация, медиаграмотность, информационная 

безопасность. 

Kirish. XXI asrda raqamli transformatsiya jamiyat taraqqiyotining asosiy 

omillaridan biriga aylandi. Internet, sun’iy intellekt va ijtimoiy tarmoqlar insonning 

axborotni qabul qilish va baholash usullarini tubdan o‘zgartirdi.[1] 

Raqamli makon imkoniyatlar bilan birga gibrid tahdidlarni ham yuzaga keltirdi. 

Mazkur tahdidlar axborot, psixologik ta’sir va kibertexnologiyalar uyg‘unligi orqali 

jamiyatning ijtimoiy ongiga ta’sir ko‘rsatadi.[2] 
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Asosiy qism. Ijtimoiy-falsafiy nuqtai nazardan gibrid tahdidlarning asosiy maqsadi 

moddiy infratuzilmadan ko‘ra inson ongi, qadriyatlari va ijtimoiy xulq-atvorini 

o‘zgartirishdan iborat. Shu sababli yoshlar ushbu tahdidlarning eng faol nishoniga 

aylanmoqda.[3] 

Manuel Kastels ta’kidlaganidek, tarmoq jamiyatida hokimiyatning muhim manbai 

axborot oqimlarini boshqarish imkoniyatidir.[4] 

Raqamli jamiyat rivojlanishi natijasida axborotni ishlab chiqarish va iste’mol qilish 

jarayoni tubdan o‘zgardi. Endilikda foydalanuvchi ko‘rayotgan axborotning katta qismi 

ijtimoiy tarmoqlar va qidiruv tizimlarining algoritmlari orqali saralanadi. Mazkur 

algoritmlar foydalanuvchining qiziqishlari, xulq-atvori va avvalgi faoliyatiga 

asoslangan holda kontentni tanlaydi. Natijada shaxsning axborot maydoni torayib, u 

faqat o‘z qarashlariga mos axborotlarni qabul qiladigan “axborot pufagi” (filter bubble) 

ichida qolishi mumkin. Bunday holat tanqidiy tafakkurning susayishiga, muqobil 

fikrlarni qabul qilish qobiliyatining pasayishiga hamda ijtimoiy qutblashuvning 

kuchayishiga olib keladi.[5] 

Ijtimoiy-falsafiy nuqtai nazardan algoritmik manipulyatsiya insonning erkin tanlov 

qilish huquqiga bilvosita ta’sir etuvchi hodisa hisoblanadi. Chunki shaxs o‘z qarorini 

mustaqil qabul qilayotgandek tuyulsa-da, uning axborot muhiti oldindan shakllantirilgan 

bo‘ladi. Bu esa kommunikativ erkinlik va ratsional muloqot tamoyillariga putur 

yetkazadi. J. Habermas ta’kidlaganidek, demokratik jamiyatning barqarorligi erkin va 

manipulyatsiyadan xoli kommunikativ makonga bog‘liqdir.[6] 

Bugungi kunda dezinformatsiya oddiy yolg‘on xabar tarqatish bilan cheklanmay, 

sun’iy intellekt texnologiyalari yordamida yuqori ishonchlilik darajasiga ega bo‘lgan 

matn, audio va videolarni yaratish imkonini bermoqda. Ayniqsa, “deepfake” 

texnologiyalari real voqelikni sun’iy ravishda qayta ishlab, jamoatchilik fikrini 
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chalg‘itish vositasiga aylanmoqda. Yoshlar bunday axborotlarni tez iste’mol qiluvchi 

auditoriya bo‘lgani sababli ularning ijtimoiy ongi manipulyativ ta’sirlarga nisbatan 

nisbatan zaifroq bo‘lishi mumkin.[7] 

Raqamli platformalarning iqtisodiy modeli ham mazkur jarayonni kuchaytiradi. 

Chunki aksariyat platformalar foydalanuvchining e’tiborini imkon qadar uzoq ushlab 

qolishga intiladi. Shu sababli hissiy ta’siri kuchli, bahsli yoki sensatsion axborotlar 

tezroq tarqaladi. Natijada ilmiy asoslangan va tekshirilgan axborot ikkinchi darajaga 

tushib qolishi kuzatiladi. Mazkur holat yoshlarning voqelikni obyektiv baholash 

imkoniyatlarini cheklaydi hamda ijtimoiy ishonch institutlariga nisbatan shubhani 

kuchaytiradi.[8] 

Sun’iy intellektning jadal rivojlanishi gibrid tahdidlarning yangi bosqichini yuzaga 

keltirdi. Endilikda axborotni avtomatik yaratish, tarjima qilish, tahrirlash va millionlab 

foydalanuvchilarga bir vaqtning o‘zida yetkazish imkoniyati paydo bo‘ldi. Mazkur 

jarayon ijobiy imkoniyatlar bilan bir qatorda axborot xavfsizligi nuqtai nazaridan 

murakkab muammolarni ham yuzaga chiqarmoqda. 

L. Floridi axborot makonini insoniyatning yangi yashash muhiti – “infosfera” 

sifatida tavsiflaydi. Uning fikricha, raqamli makonda axborotning sifati va ishonchliligi 

inson qadr-qimmati hamda demokratik qadriyatlarning muhim sharti hisoblanadi.[9] 

Shu sababli sun’iy intellekt etikasi faqat texnologik masala emas, balki ijtimoiy-falsafiy 

muammo sifatida ham qaralishi lozim. 

Yoshlar ijtimoiy ongining shakllanishida ta’lim, oila va fuqarolik jamiyati 

institutlari bilan bir qatorda raqamli platformalar ham muhim ijtimoiy institutga 

aylanmoqda. Biroq mazkur institutlar ustidan demokratik nazorat va shaffoflik yetarli 

bo‘lmasa, algoritmik boshqaruv jamiyatning ma’naviy barqarorligiga salbiy ta’sir 

ko‘rsatishi mumkin. 
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Tadqiqot natijalari. Tahlillar quyidagi ilmiy xulosalarni shakllantirish imkonini 

berdi: 

• gibrid tahdidlarning asosiy obyekti moddiy resurslar emas, balki insonning 

ijtimoiy ongi va qadriyatlar tizimidir; 

• algoritmik manipulyatsiya yoshlarning axborotni tanlash erkinligini bilvosita 

cheklaydi; 

• sun’iy intellekt asosidagi dezinformatsiya an’anaviy axborot tahdidlariga 

nisbatan murakkabroq va tezkorroq tarqaladi; 

• media savodxonlik, tanqidiy tafakkur va axborot etikasi gibrid tahdidlarga qarshi 

ijtimoiy barqarorlikning muhim omillaridir; 

• davlat, ta’lim tizimi va fuqarolik jamiyati hamkorligi yoshlarning mafkuraviy 

immunitetini mustahkamlashning zarur sharti hisoblanadi. 

Xulosa. Raqamli makonda gibrid tahdidlar yoshlar ijtimoiy ongiga ta’sir 

ko‘rsatuvchi eng dolzarb omillardan biriga aylanmoqda. Mazkur tahdidlar bevosita 

zo‘ravonlikdan ko‘ra axborot manipulyatsiyasi, algoritmik boshqaruv va sun’iy intellekt 

vositalari orqali amalga oshirilishi bilan tavsiflanadi. Shu sababli ularni faqat texnik yoki 

huquqiy muammo sifatida emas, balki ijtimoiy-falsafiy hodisa sifatida o‘rganish zarur. 

Tadqiqot natijalari shuni ko‘rsatadiki, yoshlarning media savodxonligini 

rivojlantirish, tanqidiy tafakkurini mustahkamlash, milliy va umuminsoniy 

qadriyatlarga asoslangan axborot madaniyatini shakllantirish gibrid tahdidlarga qarshi 

samarali himoya mexanizmini yaratadi. Kelgusida sun’iy intellekt asosidagi 

kommunikatsiya tizimlarining yoshlar identifikatsiyasi, fuqarolik faolligi va ijtimoiy 

ishonchga ta’sirini empirik tadqiqotlar asosida o‘rganish maqsadga muvofiqdir. 

Foydalanilgan adabiyotlar 
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